Robert Lidke

Rozsgdne zachowanie i dobre oprogramowanie — gwarancja bezpieczenstwa w sieci

Ruch w sieci internetowej, tak jak ruch drogowy, wymaga od nas przestrzegania pewnych regut
bezpieczenstwa.

Nikt rozsadny nie przechodzi przez ulice przy czerwonym swietle. Jesli nie ma sygnalizacji $wietlnej,
to przed przejsciem nalezy spojrze¢ w lewo, potem w prawo, jeszcze raz w lewo i po stwierdzeniu,
ze nie nadjezdza zaden pojazd, moze spokojnie przej$¢ na drugg strone ulicy. Tak samo nikt
rozsgdny nie daje nieznanej osobie swojego portfela z pieniedzmi. A wiasnie tak czesto robimy w
internecie, kiedy nie przestrzegamy podstawowych zasad bezpieczeristwa i przelewamy swoje
pienigdze na konta przestepcow lub tez dajemy im dostep do naszych wrazliwych danych, i w ten
sposdéb pozwalamy sie okrasé.

Bezpieczny komputer — to podstawa

Jesli decydujemy sie robi¢ zakupy w sieci, to tez musimy zadbac o swoje bezpieczeristwo. Przede
wszystkim nasz komputer musi by¢ bezpieczny. Na bezpieczenstwo naszego komputera sktadajg sie
dwa elementy: nasze zachowanie w sieci i zainstalowane oprogramowanie. Jesli nie prowokujemy
losu i nie wchodzimy na podejrzane strony, to jest wysoce prawdopodobne, ze sami nie Sciggniemy



do swojego komputera ztosliwego oprogramowania, ktére moze utatwié przestepcom okradzenie
nas. Nie powinnismy tez sami instalowac na komputerze oprogramowania z nieznanych zrddet czy
nielegalnych kopii oprogramowania znanych firm.

Wazny program antywirusowy

Jezeli ostroznie zachowujemy sie w sieci, mamy legalne oprogramowanie, to jeszcze potrzebny
bedzie nam straznik naszego komputera, czyli program antywirusowy, ktory chroni nas takze przed
oprogramowaniem szpiegujagcym. Co wazne nasz program antywirusowy musi by¢ na biezgco
aktualizowany przez dostawce tego programu. Koszt takiego rozwigzania to kwota ponad stu
ztotych w skali roku. Istnieje takze darmowe oprogramowanie antywirusowe, ktére mozna sciggngé
z internetu. Do nas nalezy decyzja, ktore oprogramowanie wybra¢. Platne czy bezplatne.
Najlepszym wyjsciem jest skorzystanie z rady kogo$ kto juz od dawna korzysta z komputera.
Niektore banki proponujg swoim klientom oprogramowanie antywirusowe. Czesto mozna z niego
korzysta¢ przez kilka miesiecy, a potem kupic¢ je po promocyjnej cenie.

Tak ,uzbrojeni” mozemy przystgpi¢c do zakupdw w internecie. Zakupy w sieci oznaczajy, ze
zaczynamy wchodzi¢ na strony, ktérych do tej pory nie odwiedzaliSmy i nie wiemy czy s3
bezpieczne.

Nie ufaj linkom, zatgcznikom i wyszukiwarkom

Wazne jest to jak dotrzemy na taka strone. Nalezy unika¢ wchodzenia na dang witryne z linkéw,
ktére otrzymujemy w wysytanych do nas wiadomosciach elektronicznych, ani tez nie powinnismy
wchodzi¢ na strone klikajagc w znaleziony w wyszukiwarce adres. Moze sie bowiem okazaé, ze ktos
chce nas zwabié na strone o podobnej nazwie do tej, ktdrg rzeczywiscie jesteSmy zainteresowani.
Dlatego za kazdym razem powinnismy sami wpisywaé¢ w przeglgdarke adres sklepu czy serwisu, a
nawet banku w ktérym mamy konto.

Ktédka i https

Przede wszystkim nalezy stwierdzi¢ czy przy nazwie witryny, na ktérej chcemy robi¢ zakupy,
widnieje napis https zamiast http. Powinnismy takze widzie¢ symbol ktédki, ktory oznacza
bezpieczne potaczenie internetowe. Byly juz jednak przypadki atakéw na internautéw przy uzyciu
autentycznych certyfikatow na fatszywych stronach. Aby wyeliminowac to ryzyko nalezy klikng¢ w
symbol ktddki na witrynie i wyswietli¢ informacje na temat certyfikatu bezpieczenistwa danej
witryny. W przypadku najpopularniejszej w Polsce witryny zakupowej czyli allegro.pl, po kliknieciu
w ktdédke pojawi sie podobnie wygladajaca informacja :



@ Informagie o stronie httpsi/allegro.pl/ - . — —-—— - —

B + | &

Ogéine  Media  Uprawnienia  Bezpieczenstwo

Tozsamos¢ witryny
Witryna: allegro.pl
Whagciciel Grupa Allegro sp. z 0.0.
Zwenyfikowana przezi  GeoTrustInc.

Wyswietl certyfikat

Prywatnos¢ i historia
Cay ta witryna byla wezesniej odwiedzana? Tak, 284 razy

Czy ta witryns przechowje informacje na tym komputerze (ciasteczka]? Tak Wyéwietl ciasteczka
Cay hasta uzyte na tej witrynie zostaly zachowane? Nic Wyswictl zachowane hasta

Szczegély techniczne
Polqczenie szyfrowane (TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384, 256-bitowe klucze, TLS 1.2)

lana strona zostats zaszy 13 przed przestaniem poprzez Internet.

Szyfrowanie utrudnia nieupewaznienym dostep do informacji przesylanych micdzy kemputerami. Jest diatege mato prawdopodobne, ze ktokelwick miat dostep de tresci tej strony, gdy podrézowata przez Internet.

Jesli klikniemy \ prostokat z napisem Lwyswietl certyfikat
powinien pojawic sie podobnie wygladajacy komunikat:
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Niniejszy certyfikat zostal zweryfikowany do wykorzystania przez: =

Certyfikat S5L klienta ?

Certyfikat SSL serwera M

Wystawiony dla

Nazwa pospolita (CN) allegro.pl

Organizacja (0) Grupa Allegro sp. z 0.0.

Jednostka organizacyjna (OU) T

Numer seryjny 1E:40:6E:52:59:92:B2:66:DF:7 A:FB:70:BA:3B:BO:AS =

Wystawiony przez

MNazwa pospelita (CN) GeoTrust Extended Validation SHA256 S5L CA

Organizacja (0} GeoTrust Inc.

Jednostka organizacyjna (OU) <Mie jest czescia certyfikatu>

‘Okres waznosci

‘Wazny od dnia 17 marca 2016 -

Wygasa dnia 5 marca 2018

Odciski

Odcisk SHA-256 96:41:EE:A1:91:8E:58:A0 :3B:23:

4E B:C1:E1:18 44 4R :C3:15

Odcisk SHAL 7C:44:11:98:6A:8E:83:0E:6A:B4:4F:3B: C9:8C:1 B:66:0D:BA1 E:F7
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Mozna takze skorzysta¢ z pomocy najpopularniejszej w  Polsce wyszukiwarki internetowej
google. Wystarczy wklei¢ w wyszukiwarke ponizszy link i na koncu wpisac adres sprawdzanej
strony.

W naszym  przypadku bedzie to allegro.pl



http://www.google.com/safebrowsing/diagnostic?site=adres strony

Sprawdzaj kazda nowa witryne
Jesli zamierzamy po raz pierwszy kupic¢ co$ u danego sprzedawcy w internecie to warto sprawdzic¢
jego dane kontaktowe i identyfikacyjne. Brak numeru telefonu, adresu e-mail lub adresu firmy
powinien nas zaniepokoi¢. Warto tez sprawdzi¢ jakie metody ptatnosci proponuje sprzedawca.
Jezeli jest to jedna metoda platnosci i zada sie od nas zaplacenia z gory za dany towar to taka
transakcja moze by¢ ryzykowna. Serwisy cieszace sie uznaniem zwykle oferuja mozliwos$¢
zrealizowania zakupu na kilka sposobow np. z uzyciem karty platniczej, czy za posrednictwem

réznych bankow jako szybkie i bezposrednie ptatnosci.
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Zadania informacji o uzytkownikach ~ Bezpieczne przegladanie Bezpieczniejsza poczta HTTPS

W skrécie Bezpieczne przegladanie - stan witryn

Funkcja Bezpiecznego przegladania Google sprawdza miliardy adreséw URL dziennie w poszukiwaniu
niebezpiecznych witryn. Codziennie wykrywamy tysigce nowych witryn stanowigcych zagrozenie dla
uzytkownikdw. Wiele z nich to dobre witryny. ktdre nie stosujg nielegalnych praktyk webmasterskich, ale
zostaly przejete. Po wykryciu niebezpiecznych witryn wywietlamy przy nich ostrzezenia w wyszukiwarce
Google i przegladarkach internetowych. W ten sposdb mozesz sie dowiedzie€, czy wizyta w takiej witrynie
jest w danym momencie bezpieczna.

Informacje o zioliwym
oprogramowaniu

Stan witryn

Uwagi

I

Najczestsze pytania

@ Nie znaleziono niebezpiecznych materiatéw

Informacje o witrynie

Ostatnia aktualizacja informacii: 4 sierpnia 2017.

Stan bezpieczeristwa witryny mozZe sig zmieni¢ z uptywem czasu.
SprawdZ ponownie péZniej.
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